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Анотація
Актуальність дослідження обумовлена стрімким розвитком технологій штучного 
інтелекту та їх інтеграцією у процеси створення електронних документів, що 
спричиняє появу суттєвих проблем у правовій та криміналістичній сферах, зокрема 
щодо визнання таких документів доказами. Мета статті полягає у висвітленні 
правових та криміналістичних викликів, пов’язаних з атрибуцією, доказовою силою 
та встановленням відповідальності за електронні документи, згенеровані штуч-
ним інтелектом. Методи аналізу включали системний, порівняльно-правовий, фор-
мально-юридичний і криміналістичний методи дослідження електронних доказів. 
Отримані результати свідчать про необхідність розробки нових підходів до оцінки 
достовірності та належності електронних документів, створених штучним інтелек-
том, а також впровадження спеціалізованих криміналістичних методик для вста-
новлення їхнього походження та можливого втручання. Особлива увага приділена 
питанням атрибуції, оскільки пряма відповідальність за діями штучного інтелекту 
відсутня. Перспективи подальших досліджень пов’язані з розробкою уніфікованих 
міжнародних стандартів для роботи з доказами ШІ-генерації та вдосконаленням 
національного процесуального законодавства. 

Ключові слова: штучний інтелект; електронний документ; доказ; атрибуція; кримі-
налістика; відповідальність. 
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Abstract
The relevance of the research is due to the rapid development of artificial intelligence 
(AI) technologies and their integration into the process of creating electronic documents, 
which creates significant problems in the legal and forensic fields, particularly regarding 
the admissibility of such documents as evidence. The purpose of the article is to highlight 
the legal and forensic challenges associated with the attribution, probative value, and 
establishment of liability for electronic documents generated by AI. Methods of analysis 
included systemic, comparative-legal, formal-legal, and forensic methods for the study of 
electronic evidence. The results obtained indicate the need to develop new approaches to 
assessing the reliability and relevance of electronic documents created by AI, as well as 
the implementation of specialized forensic techniques to establish their origin and possible 
intervention. Particular attention is paid to attribution issues, as there is no direct liability 
for the actions of AI. The prospects for further research are related to the development 
of unified international standards for working with AI-generated evidence and the 
improvement of national procedural legislation. 

Keywords: artificial intelligence; electronic document; evidence; attribution; forensics; 
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Вступ 

Інтенсивне впровадження та стрімке поширення технологій штучного інте-
лекту (ШІ) в усіх сферах суспільного життя, зокрема у процесі створення 
та обігу електронної документації, ознаменували принципово нову еру, яка 
ставить безпрецедентні виклики перед юридичною практикою та криміна-
лістичною наукою. Сучасні генеративні моделі ШІ здатні створювати тексти, 
зображення, аудіо- та відеоматеріали, які за своїми зовнішніми ознаками 
повністю відповідають критеріям електронних документів і можуть бути 
використані як докази у судових процесах [1]. Цей технологічний прорив 
висуває на перший план глибоку методологічну проблему: як забезпечити 
достовірність, належність та допустимість доказів, джерелом яких є не 
людина, а алгоритм. Традиційні криміналістичні підходи, які ґрунтувалися 
на ідентифікації людини-творця або встановленні його унікального почерку/
стилю, виявляються недостатніми для атрибуції та верифікації ШІ-згенеро-
ваного контенту [2; 3].
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Актуальність дослідження посилюється критичною відсутністю чіткого зако-
нодавчого регулювання статусу документів, згенерованих ШІ, як у націо
нальному, так і у міжнародному правовому полі. На сучасному етапі не 
визначені ані правові механізми встановлення юридичної відповідальності 
за зміст або використання такого контенту у злочинних цілях, ані процедури 
його фіксації та вилучення. Особливої гостроти проблема набуває в кон-
тексті створення високоякісних підробок, технології deepfakes, які за лічені 
секунди можуть сфабрикувати переконливі докази злочинної діяльності 
чи, навпаки, неправдиво викрити невинну особу. Цей феномен ускладнює 
процес атрибуції джерела (людина-оператор, ШІ-модель, або програмне 
середовище) та вимагає термінової розробки новітніх, адаптованих до алго-
ритмічної природи даних, криміналістичних методик [4].

Сучасний стан проблеми на вітчизняному та світовому рівнях свідчить про 
активне, але фрагментарне обговорення перерахованих питань. Українські 
науковці вже окреслили певні грані цієї теми: наприклад, П. Клімушин [5] 
досліджує нагальну потребу чіткого законодавчого врегулювання та стан-
дартизації функціональної безпеки Інтернету речей (IoT), підкреслюючи, 
що чинні норми є недостатніми для забезпечення захисту користувачів від 
кіберризиків. Цей аспект безпосередньо корелює з необхідністю забезпе-
чення безпеки обробки та зберігання даних, які згодом можуть стати елек-
тронними доказами, згенерованими ШІ. О. Герасимів [6] акцентує, що, попри 
невпинне зростання кіберзлочинності та активне використання електронних 
доказів (наприклад, скріншотів) у кримінальному судочинстві, чинне україн-
ське законодавство є недостатньо врегульованим і суперечливим. Технології 
ШІ лише багаторазово посилюють наявні розбіжності, ставлячи під сумнів 
доказову силу будь-якої неатрибутивної цифрової інформації.

Закордонні дослідження, зокрема наукові праці F. Zhang [7], які стосуються 
проблем авторського права на ШІ-генерований контент, та S. Gupta і P. Sharma 
[8], присвячені етиці та праву ШІ, підкреслюють глобальний характер викли-
ків. Ці дослідження свідчать про те, що світова спільнота схиляється до 
пошуку рішень не стільки у сфері технічного виявлення підробок, скільки у 
розробці правових презумпцій щодо авторства, відповідальності та процесу-
альної легітимізації ШІ-документів. Аналіз останніх досліджень (за 2023–2025 
рр.) вказує на зміщення фокусу з суто технічних аспектів роботи ШІ на його 
глибокі юридичні та криміналістичні наслідки, проте комплексного та систем-
ного вирішення проблеми статусу ШІ-документів як повноцінних доказів, 
зокрема у кримінальному процесі України, ще не знайдено.

Таким чином, утворюється значний правовий та криміналістичний розрив 
(legal and forensic gap) між технологічною здатністю ШІ генерувати докази 
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та процесуальною нездатністю правової системи їх коректно оцінити та 
використовувати. Це зумовлює наукову потребу в розробленні чіткої мето-
дологічної бази.

Основна мета дослідження – проаналізувати юридичні та криміналістичні 
перешкоди на шляху визнання електронних документів, створених ШІ, 
повноцінними доказами у кримінальному провадженні та запропонувати 
шляхи вдосконалення процедур їх ідентифікації, верифікації й притягнення 
до відповідальності винних осіб.

Для досягнення поставленої мети було визначено такі завдання:

–	 проаналізувати чинне законодавство України щодо визнання електрон
ного документа доказом у контексті його генерації ШІ та виявити 
ключові колізії;

–	 визначити та класифікувати криміналістичні проблеми ідентифікації й 
атрибуції ШІ-документів (зокрема, встановлення ланцюга постачання 
даних та програмного забезпечення);

–	 обґрунтувати необхідність розробки нових підходів до оцінки достовір-
ності та належності електронних документів, створених ШІ, включно 
із запровадженням концепції «цифрового підпису алгоритму»;

–	 розглянути питання кримінальної юридичної відповідальності за зміст 
ШІ-документів та їх використання у протиправній діяльності, пропо-
нуючи механізми ідентифікації кінцевого бенефіціара/оператора ШІ.

Огляд літератури 

Проблема правового регулювання та криміналістичного дослідження про-
дуктів діяльності ШІ є відносно новою, але динамічно розвивається, став-
лячи перед юридичною наукою та правозастосовною практикою унікальні 
виклики. Поява ШІ-генерованого контенту, який може виступати як цифро-
вий доказ чи об’єкт злочинного посягання, потребує ґрунтовної переоцінки 
традиційних підходів до збирання, перевірки та оцінки доказів. У вітчиз-
няній науці правові аспекти регулювання ШІ та цифрових доказів активно 
досліджуються [9; 10]. Українські вчені зосереджують увагу на необхідності 
адаптації національного законодавства до реалій цифрової трансформації. 
Зокрема, В. Шаблистий [11] наголошує на невідкладній потребі адаптації 
кримінального та кримінального процесуального законодавства до сучас-
них цифрових реалій. Дослідник підкреслює унікальність цифрових слідів 
і необхідність розробки нових механізмів їхнього виявлення та фіксації, що 
прямо стосується ШІ-генерованих даних, які можуть бути як доказом, так 
і об’єктом фальсифікації.



Габро О. В. Правові та криміналістичні аспекти роботи з електронними документами...

246 ISSN 2414-990X. Проблеми законності. 2025. Вип. 171

Своєю чергою, К. Яровий [12] детально аналізує криміналістичні питання 
ідентифікації особи за електронними слідами. Ця проблема набуває прин-
ципово нового змісту в контексті ШІ-генерації. Якщо раніше йшлося про 
ідентифікацію людини, яка створила слід, то зараз «особою», що залишила 
слід, може бути не людина, а алгоритм або програмний комплекс. Це вима-
гає розширення понятійного апарату криміналістики та розробки методів 
ідентифікації самого алгоритму як джерела інформації. Л. Мілімко [13] при-
діляє значну увагу питанням доказової сили електронних документів. Автор 
виокремлює виклики, пов’язані з їхньою змінною (мінливою) природою 
(volatility), а також із легкістю їх модифікації. Ці аспекти критично важливі 
для ШІ-контенту, оскільки технології на кшталт deepfake можуть створювати 
ідеально імітовані, але повністю сфабриковані докази, що ставить під сумнів 
їхню автентичність та допустимість.

У зарубіжній літературі значний внесок зроблено у вивчення проблем 
атрибуції та відповідальності за діяльність ШІ. Krishna Pasupuleti M. 
[14] у своїх працях акцентує увагу на основах цифрової криміналістики 
(Digital Forensics). Дослідник підкреслює необхідність її системного засто-
сування для ефективного виявлення, збору та розкриття кібердоказів (cyber 
evidence). Підхід цифрової криміналістики є методологічною основою для 
дослідження будь-яких електронних слідів, включно з тими, що були ство-
рені або модифіковані ШІ. Акцент наукових праць E. Hydara, M. Kikuchi, 
T. Ozono [15] зосереджено на гострій проблемі допустимості deepfakes як 
доказів. Вчені не лише підкреслюють важливість питання їхньої достовір-
ності, а й пропонують конкретні механізми криміналістичної валідації таких 
матеріалів. Ключовою тезою їхньої роботи є висновок про те, що для належ-
ної атрибуції ШІ-документа недостатньо встановити лише його кінцевого 
користувача або особу, яка натиснула кнопку «генерувати». Криміналістичне 
дослідження має містити також дослідження самого алгоритму, моделі 
даних, на якій він навчався, та середовища (платформи), в якому відбулася 
генерація цього контенту. Тільки комплексний аналіз цих елементів може 
забезпечити встановлення істинності та допустимості.

Попри те, що зазначені наукові праці, як вітчизняні, так і закордонні, є 
фундаментальними і становлять міцну теоретичну базу, вони часто не дають 
готових прикладних рішень для безпосереднього впровадження у право-
застосовну практику в Україні. Наявні національні криміналістичні мето-
дики та процесуальні норми недостатньо гнучкі для роботи з динамічною 
природою ШІ-доказів. Цей розрив між теоретичними напрацюваннями та 
практичними потребами підкреслює нагальну потребу у власному, специфіч-
ному для національної системи права, науковому пошуку. Останній має бути 
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спрямований на розроблення конкретних методик експертного дослідження 
ШІ-генерованих продуктів та відповідної процесуальної регламентації 
їхнього використання в доказуванні.

Матеріали та методи 

Дослідження ґрунтується на всебічному аналізі нормативно-правової бази 
України, міжнародних актів та значного масиву наукових джерел з права, 
криміналістики та інформаційних технологій. Нормативну основу станов-
лять ключові документи, що регулюють процесуальні та електронні відно-
сини, зокрема: Кримінальний процесуальний кодекс (КПК) України [16], 
який визначає порядок збирання, перевірки та оцінки доказів, та Закон 
України «Про електронні документи та електронний документообіг» [17], 
що встановлює вимоги до юридичної сили електронних документів. Крім 
того, було проаналізовано відповідні положення Кримінального кодексу 
України, закони та кодекси країн ЄС, що стосуються кібербезпеки та елек-
тронної ідентифікації, а також інші акти, які регламентують використання 
інформаційних технологій у судочинстві.

Науково-теоретичну базу дослідження становлять праці вітчизняних і зару-
біжних науковців, присвячені теорії доказів, цифровій криміналістиці 
(forensics), правовому регулюванню штучного інтелекту, а також міжнародні 
регуляторні ініціативи. Серед останніх – проєкт Регламенту Європей-
ського Союзу про штучний інтелект (EU AI Act), який вперше намагається 
комплексно класифікувати та регулювати ШІ-системи відповідно до рівня 
ризику. Також було досліджено прецедентну практику щодо використання 
deepfakes як доказів у США та країнах Європи, що дозволило виявити 
спільні підходи та розбіжності у судовій оцінці ШІ-генерованого контенту.

Основні етапи проведеного дослідження були такими. Дослідження було 
структуровано і реалізовано шляхом послідовного виконання трьох взаємо-
пов’язаних етапів, що забезпечили логічний перехід від теоретичного аналізу 
до формування практичних рекомендацій:

1)	аналіз правового статусу ШІ-генерації. На цьому етапі було прове-
дено детальний аналіз чинних положень щодо вимог до електронних 
документів як доказів (цілісність, автентичність, доступність), визна-
чених КПК та профільним законодавством [16; 17]. Особлива увага 
приділялася виявленню правових прогалин і колізій, що виникають 
унаслідок відсутності суб’єкта-людини як єдиного творця документа. 
Було визначено момент набуття згенерованим ШІ-контентом статусу 
електронного документа, а також умови, за яких такий контент може 
бути легалізований у процесі доказування [13];
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2)	визначення криміналістичних викликів. Етап передбачав систематиза-
цію ключових криміналістичних викликів, пов’язаних з ідентифікацією 
та атрибуцією електронних документів, створених ШІ. Проводилася 
класифікація можливих «авторів» електронного документа (користу-
вача-оператора, розробника моделі, власника платформи або, гіпоте-
тично, самого ШІ як квазісуб’єкта). Вивчалися методики трасування 
цифрових слідів, які залишає алгоритм (аналіз промптів, log files, 
метаданих), що є необхідною передумовою для встановлення джерела 
та цілісності інформації;

3)	розробка концептуальних підходів. На фінальному етапі було сфор-
мульовано пропозиції щодо критеріїв допустимості та достовірності 
ШІ-документів у кримінальному процесі. Це включало обґрунту-
вання необхідності запровадження спеціальних процесуальних про-
цедур, таких як обов’язкове розкриття інформації про ШІ-модель, 
що використовувалася, та криміналістичних експертиз, спрямованих 
на верифікацію алгоритмічного походження доказу та встановлення 
відповідальності.

Обґрунтування вибору методів дослідження: для забезпечення глибини, 
всебічності та об’єктивності дослідження було застосовано комплекс загаль-
нонаукових, логічних та спеціально-юридичних методів:

–	 діалектичний метод був застосований для вивчення ШІ-документа 
як діалектичної єдності форми (незмінний електронний слід) і змі-
сту (інформація, згенерована алгоритмом, що може бути змінена або 
сфальсифікована). Метод дозволив проаналізувати суперечності між 
традиційними процесуальними нормами, які потребують встановлення 
умислу людини, та новими технологічними реаліями, де алгоритм 
виступає як квазітворець. Це забезпечило розгляд процесу генерації 
ШІ у динаміці його впливу на правовідносини;

–	 порівняльно-правовий метод використовувався для зіставлення 
вітчизняного законодавства про докази з міжнародним досвідом 
регулювання ШІ. Зокрема, було проаналізовано підходи, закладені 
в Регламенті ЄС про ШІ (AI Act) щодо прозорості та оцінки ризиків 
систем ШІ, а також законодавчі ініціативи інших країн щодо боротьби 
з deepfakes. Метою було виявлення та обґрунтування кращих міжна-
родних практик для їх імплементації в українське кримінальне про-
цесуальне законодавство;

–	 формально-юридичний метод дав змогу здійснити чіткий, структурний 
аналіз положень КПК України [16], Закону України «Про електронні 
документи та електронний документообіг» [17] та інших нормативних 
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актів. Цей метод був критично важливим для визначення точного 
юридичного статусу ШІ-документа, аналізу термінології («оригінал 
електронного документа», «автор», «цілісність») та виявлення право-
вих умов для його допустимості як доказу;

–	 системно-структурний метод використовувався для дослідження 
ШІ-документа не ізольовано, а як елемента складної системи «люди-
на-алгоритм-інформаційне середовище». Застосування цього методу є 
ключовим для встановлення об’єктивної атрибуції та визначення від-
повідальності, адже дає можливість оцінити роль кожного компонента 
системи (введення даних користувачем, логіка роботи ШІ-моделі, 
налаштування платформи) у створенні кінцевого доказу;

–	 криміналістичний метод (методика дослідження електронних доказів) 
був застосований для формування гіпотез щодо необхідності запро-
вадження спеціалізованих криміналістичних експертиз нового поко-
ління. Ці експертизи мають бути спрямовані на трасування промптів 
(текстових або інших команд, що викликали генерацію), логів роботи 
ШІ-моделі (журналів її використання), та встановлення наявності 
«цифрових водяних знаків» (якщо вони застосовані розробником). 
Метою є не лише встановлення факту генерації ШІ, а й визначення, 
хто ініціював процес, з якою метою та чи було втручання після 
генерації.

Цей комплексний підхід забезпечив глибокий аналіз як правових, так і тех-
нічних аспектів проблеми, що дало змогу сформулювати науково обґрунто-
вані рекомендації.

Результати та обговорення 

Правові виклики визнання ШІ-документа доказом у кримінальному 
провадженні

Аналіз чинного КПК України [16] у контексті інтеграції ШІ у сферу доку-
ментування виявляє низку фундаментальних правових викликів щодо 
визнання електронних документів, згенерованих ШІ, належними, допусти-
мими та достовірними доказами. Принципова відмінність ШІ-документа від 
традиційного електронного документа полягає в автономності його генерації, 
що трансформує класичні критерії оцінки доказів.

Проблема належності (Relevance) та атрибуції

Належність доказу (ст. 85 КПК України [16]) вимагає, щоб зміст інформа-
ції мав безпосереднє значення для встановлення обставин, які підлягають 
доказуванню. Попри те, що змістове наповнення ШІ-документа може бути 
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високорелевантним для справи, його походження та механізм генерації 
ускладнюють оцінку. У цьому випадку виникає питання нової парадигми 
походження, Так, у традиційному розумінні, походження доказу пов’язане 
з діями фізичної або юридичної особи. У випадку ШІ, походження зміщу-
ється до алгоритмічного процесу, що ставить під сумнів можливість прямої 
атрибуції до конкретного суб’єкта, відповідального за кінцевий зміст. Це 
вимагає розширення тлумачення поняття «джерело доказу» з включенням 
валідованої ШІ-системи як легітимного джерела інформації [7].

Наприклад, у справі про шахрайство ключовим доказом є звіт, згенерований 
системою фінансового моніторингу на основі ШІ, який виявив аномальні 
трансакційні патерни та автоматично склав узагальнену хронологію підоз-
рілих операцій. Належність цього ШІ-документа є беззаперечною, оскільки 
зміст (хронологія та патерни) прямо доводить обставини, що підлягають 
доказуванню (схему шахрайства). Проте походження цього доказу є нетра-
диційним: він є не прямим свідченням особи або документом, створеним 
людиною, а результатом складного алгоритмічного процесу (нейронної 
мережі), що робить неможливим атрибуцію кінцевого змісту до конкретного 
працівника банку або розробника системи. Для забезпечення допустимості 
такого доказу суд повинен визнати валідовану ШІ-систему (що пройшла 
аудит і відповідає критеріям надійності) легітимним джерелом інформації, 
розширюючи тлумачення «джерела доказу» за межі лише фізичних або 
юридичних осіб.

Проблема допустимості (Admissibility) та технічна автентифікація

Допустимість доказу (ст. 86 КПК України [16]) вимагає його отримання 
та фіксації у порядку, встановленому законом. Цей критерій є найбільш 
вразливим для ШІ-документів через необхідність контролю над процесом 
їх генерації. У зазначеному аспекті йдеться про регулювання вхідних даних 
(промптів). Ключовим моментом для забезпечення допустимості є дотри-
мання процедури отримання та фіксації вхідних даних (промптів), які слу-
гували основою для генерації. Потрібно розробити процесуальні стандарти, 
які б гарантували незмінність, законність отримання та повний облік усіх 
вхідних параметрів [5]. Крім того, важливо зазначити про Концепцію «Тех-
нічної автентифікації». Критично необхідне введення в науково-правовий 
обіг та законодавство поняття «технічна автентифікація» ШІ-документа. Це 
поняття має охоплювати не лише підтвердження цілісності самого файлу, а 
й верифікацію алгоритмічного ланцюжка, моделі ШІ та вхідних даних, вико-
ристаних для його створення. Така автентифікація повинна підтверджувати, 
що документ був згенерований саме заявленою, немодифікованою моделлю 
ШІ на основі зафіксованих вхідних даних [1].
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Так, у кримінальному провадженні щодо кіберзлочину слідчий має намір 
використати звіт про аналіз мережевого трафіку, згенерований спеціалізо-
ваною ШІ-системою на основі масиву необроблених даних (логістичних 
файлів) [3]. Для забезпечення допустимості доказу (ст. 86 КПК України) 
важливим є не лише фіксація самого фінального звіту, а й дотримання про-
цедури отримання та фіксації вхідних даних (промптів / логістичних фай-
лів), що були надані ШІ-моделі для аналізу, щоб гарантувати їх незмінність 
і законність отримання [2]. Якщо ці вхідні параметри не були належним 
чином процесуально задокументовані, доказ може бути визнаний недопусти-
мим. Тому ключовою вимогою стає технічна автентифікація ШІ-документа, 
яка повинна підтвердити цілісність не лише кінцевого файлу, а й верифі-
кувати алгоритмічний ланцюжок та засвідчити, що звіт був створений саме 
заявленою, немодифікованою моделлю ШІ на основі зафіксованих і законно 
отриманих вхідних даних, забезпечуючи, таким чином, дотримання встанов-
леного законом порядку отримання доказу.

Проблема достовірності (Reliability) та судова експертиза

Достовірність доказу (ст. 87 КПК України [16]) передбачає об’єктивне відо-
браження факту, що має значення для справи. Основною загрозою для досто-
вірності ШІ-документів є феномен галюцинацій (hallucinations) генерації ШІ 
правдоподібної, але фактично неточної або вигаданої інформації. У такому 
аспекті виникає ризик галюцинацій та питання об’єктивності. Через внутрішню 
непрозорість деяких ШІ-моделей (Black Box), без спеціалізованого аналізу 
неможливо встановити, чи є згенерований документ відображенням об’єктив-
них фактів, або результатом помилки, зміщення (bias) моделі, або ж її «галю-
цинації». Це прямо підриває фундаментальний принцип об’єктивної істини у 
процесі доказування. Безпосередньо з цим процесом пов’язана вимога судо-
вої комп’ютерно-технічної експертизи. Традиційний підхід до електронного 
документа як доказу вимагає встановлення його цілісності та автентичності 
[6]. У випадку ШІ-генерації, автентичність переходить у площину атрибуції 
(до ШІ-системи) та валідації (алгоритмічного процесу). Таким чином, доку-
мент, створений ШІ, може бути визнаний достовірним доказом виключно 
за умови, що його генерація була валідована шляхом судової комп’ютер-
но-технічної експертизи. Ця експертиза повинна включати: а) аналіз вхідних 
даних (промптів); б) верифікацію стану та конфігурації ШІ-моделі на момент 
генерації; в) оцінку ймовірності галюцинацій або впливу зловмисних дій; 
г) підтвердження цілісності та незмінності кінцевого електронного документа.

Уведення обов’язкового експертного валідаційного механізму є єдиним шля-
хом для інтеграції ШІ-документів у систему кримінально-процесуального 
доказування без шкоди для принципів законності та справедливості [9].
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Наприклад, у справі про авторське право сторона захисту надає звіт, згенеро-
ваний великою мовною моделлю (LLM), який нібито цитує наукові джерела, 
що підтверджують її позицію, але ключовою загрозою для достовірності 
доказу (ст. 87 КПК України [16]) є феномен галюцинацій, оскільки через 
непрозорість моделі (Black Box) неможливо без додаткового аналізу встано-
вити, чи є ці цитати об’єктивним відображенням наявних фактів, або вони 
є правдоподібною, але вигаданою інформацією. Щоб підтвердити достовір-
ність такого ШІ-документа та мінімізувати ризик галюцинацій чи впливу 
зміщення моделі, він має пройти обов’язкову судову комп’ютерно-технічну 
експертизу, що має містити аналіз вхідних даних (промптів), верифікацію 
конфігурації ШІ-моделі на момент генерації, оцінку ймовірності галюци-
націй та підтвердження цілісності кінцевого документа, оскільки лише 
цей валідаційний механізм дає можливість забезпечити об’єктивну істину 
та інтегрувати ШІ-документ у доказову базу. Відмінності традиційного та 
ШІ-документа як доказу наведені у табл. 1.

Таблиця 1

Відмінності традиційного та ШІ-документа як доказу

Традиційний електронний документ
Документ, згенерований ШІ
 (AI-generated Document)

Автор. Фізична або юридична особа, яка 
ідентифікується підписом

Атрибутор. Користувач, розробник 
ШІ-моделі, або сама модель 
(як джерело інформації) [18]

Цілісність. Перевірка ЕЦП та хеш-суми Цілісність. Перевірка метаданих генера-
ції, логів взаємодії з ШІ-моделлю [19]

Достовірність. Оцінка змісту щодо від-
повідності фактам, часто за допомогою 
суб’єкта, що його створив

Достовірність. Оцінка на предмет 
галюцинацій, залежності від промпта 
(bias), потребує експертизи алгоритму 
[20]

	 * Сформовано автором на підставі аналізу [18–20].

Криміналістичні механізми атрибуції та виявлення фальсифікації

Проблема атрибуції ШІ-документів є центральною криміналістичною про-
блемою сучасності, оскільки традиційні методи ідентифікації автора чи дже-
рела походження стають неефективними в контексті алгоритмічної генерації 
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[11]. На відміну від доказів, створених людиною, де атрибуція фокусується 
на ідіосинкразії письма чи дій, атрибуція ШІ-документа вимагає аналізу 
цифрового сліду та верифікації самого процесу генерації. Криміналістичний 
аналіз має бути спрямований на низку спеціалізованих техніко-криміналіс-
тичних механізмів [14].

Проблеми юридичної відповідальності

Відсутність суб’єктності у ШІ виключає можливість притягнення його 
самого до юридичної відповідальності. Основні концепції відповідальності:

1)	відповідальність кінцевого користувача (оператора). Якщо користувач 
цілеспрямовано використовував ШІ для створення протиправного 
документа;

2)	відповідальність розробника / провайдера (виробника). Якщо ШІ-си-
стема мала критичну ваду або розробник не вжив достатніх заходів 
безпеки.

Пропонується закріпити принцип контролю: відповідальність несе та особа, 
яка здійснювала контроль над процесом генерації або мала можливість йому 
запобігти.

Аналіз цифрового ланцюжка генерації

Насамперед критично важливим є аналіз промпт-інжинірингу, що передба-
чає глибоке вивчення вхідних даних (промптів), які використовувалися для 
ініціації та керування процесом генерації документа. Вивчення специфіки 
промптів, їхньої послідовності та параметрів, наданих користувачем, дозво-
ляє встановити намір особи, що стоїть за генерацією, а також звузити коло 
потенційних суб’єктів, обізнаних із необхідною для промпту інформацією.

Паралельно, необхідне дослідження лог-файлів та метаданих взаємодії 
користувача з ШІ-платформою. Системні журнали (логи) містять хроно-
логічні записи про доступ, запити та відповіді системи, які в сукупності 
створюють атрибутивний цифровий слід. Метадані генерації (включаючи 
ідентифікатор сесії, точний час, версію використаної ШІ-моделі та пара-
метри конфігурації) мають бути обов’язковим елементом доказової бази, 
оскільки вони забезпечують верифікацію процесуальної чистоти та ціліс-
ності документа.

Виявлення технологічних ідентифікаторів

Крім того, критичну роль у боротьбі з фальсифікацією та встановленні дже-
рела відіграє виявлення цифрових водяних знаків (Watermarking). Це неви-
димі мітки, які розробники ШІ-систем вбудовують у згенерований контент 
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(текст, зображення, аудіо) для його однозначної ідентифікації та прив’язки 
до конкретної моделі або навіть облікового запису користувача. Криміналіс-
тичні підрозділи мають бути оснащені спеціалізованими інструментами для 
виявлення та дешифрування цих стеганографічних міток, перетворюючи їх 
на надійний доказ походження.

Інституціоналізація спеціалізованої судової експертизи

Для забезпечення достовірності та допустимості ШІ-документів у судовому 
процесі, потрібно запровадити спеціалізований вид судової експертизи − 
судову експертизу документів, згенерованих ШІ. Основними завданнями 
цього інституту є:

1)	встановлення факту генерації. Доведення того, що документ був ство-
рений заявленою, немодифікованою ШІ-системою;

2)	визначення параметрів моделі. Ідентифікація конкретної версії та 
конфігурації алгоритму, який продукував контент, для оцінки його 
потенційної схильності до зміщення або галюцинацій;

3)	виявлення ознак модифікації. Комплексний аналіз щодо внесення 
змін як у вхідні промпти, так і в остаточний згенерований документ 
після його отримання від ШІ-системи, що має ключове значення для 
підтвердження його цілісності та автентичності.

Цей спеціалізований експертний механізм є єдиним надійним способом 
подолання прозорості (Black Box) ШІ-систем та забезпечення науково 
обґрунтованої інтеграції цифрових доказів нового покоління у правозасто-
совну практику.

Ураховуючи специфіку української правової системи, особливо принцип 
суворої формалізації кримінального процесу та жорсткі вимоги до допу-
стимості доказу (ст. 86 КПК України [16]), малопридатними для прямої 
імплементації є надмірно дерегульовані або гнучкі підходи, що можуть 
існувати в деяких країнах ЄС (наприклад, у системах, в яких судді мають 
більшу дискрецію у визнанні «нетрадиційних» доказів). Будь-яка модель, 
яка намагається надати ШІ-системі квазісуб’єктності або дозволяє її звітам 
використовуватися як доказ без обов’язкової технічної автентифікації та 
експертної валідації алгоритмічного ланцюжка, суперечитиме українській 
процесуальній традиції. Запозичення повинне уникати механізмів, які б 
розмивали поняття прямої атрибуції (контролю кінцевого користувача) та 
об’єктивної істини, підміняючи їх виключною довірою до «чорної скриньки» 
(Black Box) без можливості судового контролю (табл. 2).
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Таблиця 2 

Порівняльний аналіз регулювання доказової сили ШІ-документів: 
Україна vs. Країни ЄС

Країна
Регулювання 

ШІ-документа як 
доказу (короткий опис)

Ключовий норма-
тивно-правовий 
акт, який урегу-

льовує окреслену 
сферу

Відмінність від 
Закону України 
«Про електронні 

документи 
та електронний 
документообіг»

Україна Визнає доказом 
електронний документ. 
Основний фокус на 
суб’єкті-авторі (особі) та 
його підписі. Не регулює 
технічну автентифікацію 
самого процесу генерації 
ШІ

КПК України [16], 
Закон України 
«Про електронні 
документи та 
електронний 
документообіг» 
[17])

Німеччина, 
Франція, 
Італія, Іспанія 
та інші 
(національне 
право)	

Визнають електронні 
документи 
рівнозначними 
паперовим у судовому 
процесі (за умови 
їхньої цілісності та 
автентичності). Прямого 
регулювання ШІ-доказу 
нині немає

Національні 
кримінально-
процесуальні 
кодекси та закони 
про електронні 
докази [21; 22; 23; 
24]

Пряма 
рівнозначність 
паперовим 
документам. 
Специфіка 
ШІ-доказу поки що 
вирішується через 
загальні правила 
вільної оцінки 
доказів

Європейський 
Союз 
(загальний 
вектор)

Встановлює 
горизонтальні вимоги 
до ШІ-систем високого 
ризику, що створює 
основу для допустимості 
їхніх результатів як 
доказів: прозорість, 
надійність, людський 
контроль

AI Act (Регла-
мент; ЄС про ШІ) 
(введення в дію) 
[25]

Регулює сам 
процес створення 
доказу (систему 
ШІ), вимагаючи 
прозорості та 
контролю над 
моделями, що 
прямо впливає 
на критерії 
достовірності та 
допустимості в суді

*Сформовано автором на підставі аналізу [16; 17; 21–25]. 
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Висновки 

Проведене дослідження підтверджує, що стрімкий розвиток технологій ШІ 
створив значний розрив між технологічними можливостями генерації елек-
тронних документів та чинним правовим і криміналістичним регулюванням 
їхнього статусу як доказів. Визнання документів, згенерованих штучним 
інтелектом (ШІ-документів), як належних, допустимих та достовірних 
доказів у кримінальному провадженні потребує комплексного переосмис-
лення чинних правових та криміналістичних парадигм. Цей процес ґрунту-
ється на необхідності трансформації традиційних критеріїв оцінки доказів, 
закріплених у КПК України, з метою адаптації до алгоритмічної природи 
походження інформації.

На підставі отриманих результатів дослідження можна зробити такі 
висновки.

Критерій належності доказу (ст. 85 КПК України) потребує законодавчого 
визнання нової парадигми походження інформації. Оскільки ШІ-документ 
виникає внаслідок алгоритмічного процесу, а не прямої волі або дії фізичної 
особи, традиційна атрибуція стає неможливою. Це змушує правову систему 
розширити поняття «джерело доказу», включивши до нього валідовану 
(сертифіковану) ШІ-систему. Тож, навіть якщо зміст є високорелевантним 
для справи, його юридична належність закріплюється через підтвердження 
легітимності самої системи-генератора, а не через ідентифікацію її людського 
автора.

Для дотримання вимоги допустимості доказу (ст. 86 КПК України), що 
передбачає його отримання у законний спосіб, потрібно запровадити Кон-
цепцію «Технічної автентифікації», яка виходить за рамки стандартної пере-
вірки електронного підпису. Суть полягає в контролі за всім ланцюжком 
генерації. Процесуальні стандарти повинні вимагати фіксації та гаранту-
вання законності отримання і незмінності вхідних даних (промптів). Тех-
нічна автентифікація, таким чином, повинна верифікувати алгоритмічний 
ланцюжок та конфігурацію ШІ-моделі, засвідчуючи, що фінальний документ 
не був модифікований та був створений саме заявленою, незміненою систе-
мою на основі процесуально чистих вхідних параметрів.

Ключова загроза достовірності доказу (ст. 87 КПК України) полягає у фено-
мені галюцинацій (hallucinations), коли ШІ генерує правдоподібну, але 
вигадану інформацію. Цей ризик посилюється непрозорістю деяких моделей 
(Black Box). Визнання ШІ-документа достовірним можливе лише за умови 
обов’язкового проведення судової комп’ютерно-технічної експертизи. Ця 
експертиза є валідаційним механізмом, який покликаний встановити об’єк-



Gabro, O.V. Legal and Forensic Aspects of Working with Electronic Documents...

257ISSN 2414-990X. Problems of Legality. 2025. Issue 171

тивність змісту шляхом: аналізу вхідних промптів, верифікації стану моделі 
на момент генерації та оцінки ймовірності помилок або зміщень. Виключно 
таке експертне підтвердження алгоритмічної надійності дає змогу інтегру-
вати ШІ-документ у доказову базу без шкоди для принципу об’єктивної 
істини.

Рекомендації 

Наукова цінність статті полягає у формулюванні конкретних законодавчих 
і криміналістичних рекомендацій, спрямованих на забезпечення ефектив-
ності доказування в умовах використання ШІ.

На законодавчому рівні – внести зміни до КПК України та Закону України 
«Про електронні документи та електронний документообіг» шляхом запро-
вадження поняття «електронний доказ, згенерований штучним інтелектом» 
та встановлення спеціальних правил його допустимості, які включають 
обов’язкову фіксацію метаданих генерації.

На криміналістичному рівні – розробити та затвердити науково-методичні 
рекомендації щодо проведення судової комп’ютерно-технічної експертизи 
для встановлення атрибуції та достовірності ШІ-документів, включаючи 
техніки аналізу промпт-інжинірингу та виявлення прихованих цифрових 
міток.

На рівні правозастосовної практики – при розгляді ШІ-документів як дока-
зів судам та сторонам процесу необхідно вимагати надання не лише самого 
документа, а й валідаційних даних (логін-файлів взаємодії, промптів), які 
підтверджують ланцюжок його створення та цілісність.
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