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Анотація
Актуальність порушеної проблеми обумовлена, по-перше, зростанням унаслідок роз-
витку штучного інтелекту впровадження біометричних систем і технологій у різ-
них галузях, по-друге, відповідним посиленням ризиків та загроз від використання 
біометрії. Мета статті полягає у висвітленні теоретико-методологічних підхо-
дів до вивчення та правових основ регулювання біометричних систем і технологій 
з урахуванням положень законодавства ЄС, а також правозастосовної практики, 
включаючи рішення Європейського суду справедливості та наглядових органів дер-
жав-учасниць із захисту персональних даних. У процесі дослідження автор вико-
ристав такі методи: класифікації, для того, щоб пояснити наявні можливості 
біометрії; порівняння – при зіставленні біометричної ідентифікації (визначення 
особи) та верифікації (перевірки особи) як ключових функцій біометричних систем 
і технологій; систематизації – для формування переліку найважливіших актів зако-
нодавства ЄС щодо біометрії як орієнтирів для українського законодавця, а також 
аналізу – при вивченні правозастосовної практики. Автор пояснює поняття біоме-
тричних технологій як виду технологій, які обробляють біометричні дані для розпіз-
навання особи, а біометричною системою вважає інформаційну систему, яка завдяки 
перетворенню біологічних характеристик у машиночитану форму та подальшого 
їх аналізу, встановлює зв’язок між біометричними даними, тим самим сприяючи 
розпізнаванню особи, а також встановлює належність особи до певної категорії. 
У статті біометричні системи і технології класифіковані за видом і кількістю вико-
ристовуваних біологічних характеристик, необхідністю фізичного контакту та 
сферою застосування. Результати дослідження свідчать про те, що підтверджені 
правозастосовною практикою ЄС суперечності, які виникають через біометрію, 
зокрема, щодо того, наскільки обґрунтованими є збір, зберігання та використання 
відбитків пальців та інших біометричних ідентифікаторів за відсутності виразної 
згоди суб’єкта, підкреслюють необхідність удосконалення правового регулювання. 
Висновки статті показують, що, крім положень про захист персональних даних, 
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важливе значення для впорядкування застосування біометрії у суспільстві має зако-
нодавство у сфері штучного інтелекту, а також правове забезпечення галузевого 
впровадження біометричних технологій. 

Ключові слова: біометричні технології; біометричні системи; біометричні дані; пер-
сональні дані; штучний інтелект; Cистема в’їзду/виїзду (EES).
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Abstract
The issue raised is relevant, firstly, to the growing implementation of biometric systems 
and technologies across various fields due to the development of artificial intelligence, 
and secondly, to the corresponding increase in risks and threats associated with their use. 
The purpose of this article is to explore the theoretical and methodological approaches 
to studying the use of biometric systems and technologies. It will also address the legal 
foundations surrounding their regulation, taking into account the provisions of the EU 
legislation, as well as law enforcement practices. This includes examining decisions made 
by the European Court of Justice, as well as supervisory authorities of EU member states 
regarding personal data protection. In this research, the author employed several methods: 
classification, to explain the existing capabilities of biometrics; comparison, to differentiate 
between biometric identification (determining identity) and verification (checking identity) 
as the key functions of biometric systems and technologies; systematization, to compile a list 
of the most important acts of EU legislation on biometrics, which will serve as guidelines 
for Ukrainian legislators; and analysis, to examine law enforcement practice. The author 
describes biometric technologies as a type of technology that processes biometric data 
for personal identification. A biometric system is defined as an information system that, 
by converting a person’s biological characteristics into a machine-readable format and 
analyzing them, establishes both a link between biometric data samples, thereby facilitating 
personal identification, or a belonging of a person to a particular group. In the article, 
biometric systems and technologies are classified based on the type and number of biological 
characteristics used, the need for physical contact, and their range of applications. The results 
of the study reveal contradictions arising from the adoption of biometrics, as confirmed by 
EU law applications, particularly regarding the justification for the collection, storage, and 
use of fingerprints and other biometric identifiers without an individual’s explicit consent. 
This underscores the need to improve legal regulation. The article concludes that, alongside 
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provisions on the protection of personal data, an important role in determining the use 
of biometric systems and technologies is played by both legislation regarding artificial 
intelligence and legal support for the sectoral implementation of biometric technologies.

Keywords: biometric technologies; biometric systems; biometric data; personal data; 
artificial intelligence; Entry/Exit System (EES).

Вступ

Використання біометричних даних як унікальних характеристик особи – 
поведінкових або, частіше, фізіологічних (наприклад, зображення обличчя), 
для розпізнавання завдяки сучасним технологіям, набуває дедалі більшого 
поширення. Ідентифікація та інші функції біометричних систем та техноло-
гій призначені для різних завдань – від перевірки особи власника мобіль-
ного телефону через сканування відбитків його пальців до встановлення 
належності голосу клієнтові банку, від з’ясування, чи шукач притулку є тим, 
за кого себе видає, до визначення особи з метою боротьби зі злочинністю. 

Водночас зростання впровадження біометричних систем у різних галузях, 
яке пришвидшує розвиток штучного інтелекту, породжує дискусії з приводу 
того, наскільки це етично та законно, – особливо гостро це питання постає 
щодо відеоспостереження у громадських місцях. Незважаючи на незрівнянні 
нові можливості в органів державної влади та приватних компаній, викори-
стання біометричних технологій посилює ризики та небезпеки, а отже, має 
здійснюватися у відповідному правовому полі. Можливі наслідки помилки 
в ідентифікації є дуже серйозними, а самі по собі біометричні дані є важли-
вим проявом особи у матеріальному світі. 

Порушена у цій статті проблема регулювання біометричних систем та тех-
нологій, з одного боку, належить до сфери захисту персональних даних як 
досліджувана в контексті використання технологій для розпізнавання осіб 
завдяки збору та подальшого аналізу їхніх унікальних біологічних харак-
теристик. З іншого боку, ця проблема так само стосується регламентації 
відносин у сфері штучного інтелекту, зважаючи на те, що сучасні біоме-
тричні системи функціонують на його базі, а також – інформаційної безпеки 
з огляду на необхідність більш ефективної правової охорони безпеки баз 
даних. 

Огляд літератури

Серед українських авторів, які вивчали використання біометричних даних 
у правовій площині, – І. Бердиченко [1], А. Бойко (Мартинова) [2; 3; 4 – 
одне з найбільш комплексних досліджень в українській науці]; С. Бригинець 
[5]; В. Бродкевич та М. Гуцалюк [6]; К. Дубонос [7; 8]; В. Романов, І. Гале-
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люка та О. Галелюка [9]; М. Стефанчук [10]; Т. Тарасевич [11]; Я. Щерба-
кова та Л. Бзова [12] та ін. Зауважимо, що, поряд із вивченням передового 
досвіду регулювання біометричної ідентифікації у праві ЄС та США (на 
рівні штатів), відзначено те, що слід вносити зміни до чинних норматив-
но-правових актів, насамперед Закону України «Про захист персональних 
даних» [11], а також приймати нові спеціальні закони щодо використання 
біометричних технологій [13, c. 241].

Велика кількість авторів досліджувала застосування біометрії для цілей 
боротьби зі злочинністю та у правоохоронній діяльності (Р. Демчишак, 
І. Жуковський, О. Заярний, С. Книженко, В. Негребецький, О. Пчеліна, 
І. Савельєва, А. Стах, С. Філіппов, О. Шарабан). Щоправда, здебільшого 
вони розглядали дактилоскопічні як вид біометричних даних. Цікаво, що 
на початку 2010-х в Україні навіть був підготовлений та зареєстрований 
проєкт Закону України «Про ідентифікацію людини шляхом дактилоско-
пії» [14], згодом – відкликаний (у визначеннях термін «дактилоскопічна 
інформація» або «дактилоскопічні дані» пояснений як «відомості про осо-
бливості візерунків шкіри людини у графічному або іншому вигляді» [15]). 
Окремо варто згадати про працю «Біометричні технології в ХХІ столітті та 
їх використання правоохоронними органами» співавторів В. Захарова та 
В. Рудешка [16].

Ми також помітили окремий інтерес до поняття біометричного паспорту, 
який безумовно пожвавиться знову внаслідок впровадження біометричної 
ідентифікації у прикордонному контролі при в’їзді на територію Шенген-
ської зони та виїзді з неї (І. Білоус, Д. Диська, В. Литовченко, В. Сезонов, 
І. Темник, Г. Тітаренко, І. Усатюк, І. Штульман, Х. Ярмакі та ін.). Біоме-
тричні технології можуть застосовуватись у фінансово-банківській сфері 
(А. Альохіна, Н. Волченко, В. Дяченко, А. Клочко, І. Сохань). 

Біометричні системи та технології є популярним напрямом досліджень 
серед представників технічних наук (П. Бідюк, В. Бондарчук, І. Галелюка, 
П. Клочан, В. Романов, А. Фесенко, В. Швець тощо). 

Слід підкреслити, що порушена проблема також частково висвітлювалась 
у працях, присвячених захисту персональних даних. Одним із прикладів є 
дисертаційне дослідження А. Михайлик, в якому розглянуто питання щодо 
використання відбитків пальців для допуску працівників на підприємство 
як «особливо чутливих» даних та виокремлено категорію «біометричних 
персональних даних» у класифікації персональних даних працівників [17]. 

У зарубіжній літературі біометричні системи та технології у правовому 
контексті розглядали такі автори, як К. Джассеренд, А. Кохемс, Е. Кіндт, 
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Ф. Нгуєн, К. Прінс, П. Розенцвайг, Р. Томас, П. де Херт, А. Шварц та ін. 
Серед опублікованих книг, присвячених порушеній проблемі, – «Приват-
ність та проблеми захисту даних під час застосування біометричних тех-
нологій» [18], «Біометричне розпізнавання: виклики та можливості» [19], 
«Біометрія другого покоління: етичний, правовий та соціальний контекст» 
[20], Довідник з біометрії [21] тощо. 

Матеріали та методи

Методологічну основу дослідження становлять такі методи, як: класифіка-
ції для того, щоб пояснити наявні можливості біометрії; порівняння – для 
зіставлення біометричної ідентифікації (визначення особи) та верифікації 
(перевірки особи) як ключових функцій біометричних систем та технологій; 
систематизації – для формування переліку найважливіших актів законодав-
ства ЄС щодо біометрії як орієнтирів для українського законодавця, а також 
аналізу – для вивчення правозастосовної практики. 

Джерельна база дослідження містить ключові нормативно-правові акти ЄС, 
які пов’язані з використанням біометричних систем та технологій, зокрема: 
у сфері захисту персональних даних (Директива 95/46/ЄС та Загальний 
регламент про захист даних 2016 р., Директива (ЄС) 2016/680), про штуч-
ний інтелект (Регламент (ЄС) 2024/1689), щодо паспортів та посвідчень 
особи для громадян ЄС (Регламент Ради (ЄС) № 2252/2004, Регламент 
(ЄС) № 444/2009, Регламент (ЄС) 2019/1157), про впровадження системи 
EES та нових правил в’їзду на територію Шенгенської зони та виїзду з неї 
(Регламент (ЄС) 2017/2226, Регламент (ЄС) 2025/1534), а також – засто-
сування бази біометричних даних EURODAC для реалізації міграційної 
політики (Регламент Ради (ЄС) № 2725/2000, Регламент (ЄС) № 603/2013 
та Регламент (ЄС) 2024/1358). Крім того, були опрацьовані рішення Євро-
пейського суду справедливості (C‑291/12 - Michael Schwarz v Stadt Bochum 
2013 р., C-205/21 - Ministerstvo na vatreshnite raboti (Enregistrement de 
données biométriques et génétiques par la police) 2023 р., Case C-61/22 - RL 
v Landeshauptstadt Wiesbaden 2024 р., C-80/23 - Ministerstvo na vatreshnite 
raboti () and génétiques II 2024 р.) та наглядових органів держав-учасниць – 
Швеції, Голландії, Литви, Бельгії, Франції – стосовно оцінки правомірності 
обробки біометричних даних.

Результати та обговорення

Прикметник «біометричний» походить із грецької мови від слів: bio – життя, 
metrikos – вимірювати; в українській мові – його значення стосується біоме-
трії [22]. Водночас сам термін «біометрія» може вживатися в різних розу-
міннях (англ. biometrics), насамперед:
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–	 біологічної статистики («розділу біології, змістом якого є планування 
і обробка результатів кількісних експериментів та спостережень мето-
дами математичної статистики» [23]);

–	 сфери знань про використання біологічних даних для розпізнавання 
осіб («науки про розпізнавання особи завдяки її фізичним або пове-
дінковим характеристикам, таким як обличчя, відбитки пальців, голос 
та райдужна оболонка ока» [21]) або методики розпізнавання, в основі 
якої лежить застосування спеціальних засобів – біометричних тех-
нологій (за Кембриджським словником – «використання детальної 
інформації про тіло людини, наприклад, про особливості кольору її 
очей, для підтвердження її особи» [24]).

Ми також відзначаємо доволі рідкісне вживання слова «біометрії» – як мно-
жинної форми – для позначення самих біометричних даних («біометрії – це 
біологічні характеристики особи, такі як, обличчя або відбитки пальців, які 
можуть використовуватися для підтвердження її особи» [25]).

Поняття біометричних систем та технологій

Визнаючи те, що поняття технологій та систем як складові термінів «біоме-
тричні технології» та «біометричні системи» відповідно, залишається пред-
метом наукових дискусій, ми пропонуємо під біометричними технологіями 
розуміти вид технологій, які обробляють біометричні дані для розпізнавання 
особи. Водночас під розпізнаванням маємо на увазі не тільки визначення, 
ким є особа, а й виконання інших подібних завдань, що стосуються встанов-
лення певної відповідності між біометричними даними – тими, які вже були 
раніше збереженими в біометричній системі, та тими, які щойно були введе-
ними для розпізнавання. Крім того, біометричні технології можуть у поєд-
нанні зі штучним інтелектом визначати належність особи до певної категорії 
за окремою характеристикою, у такому разі – зіставлення не відбувається. 

Вважаємо ключовою ознакою біометричних систем і технологій зв’язок із 
біометричними даними – сталими та унікальними характеристиками людини 
як біологічної істоти, добре відомими прикладами яких є відбитки пальців 
та зображення обличчя. 

Серед визначень біометричних технологій, які існують у світовій науці, – 
можемо запропонувати такі: «автоматизовані методи розпізнавання або 
перевірки особи живої людини на базі фізіологічних або поведінкових харак-
теристик» [26], «технології, які вимірюють та накопичують дані, а також 
можуть аналізувати фізіологічні або поведінкові характеристики людини» 
[27]. При цьому помічаємо, що здебільшого для наявних розумінь біометрич-
них технологій характерний наголос на розпізнавальному аспекті, тоді як 
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поза увагою залишається важлива передумова розпізнавання – перетворення 
біологічної характеристики у дані машиночитаного формату («на відміну від 
того, як у біометричних науках тіло стає пізнаваним, біометрія генерує тіло, 
яке можна пізнавати: вона перетворює поверхні та характеристики тіла на 
цифрові коди та шифри, придатні для машиночитання» [28]). 

Зауважимо, що в науковій літературі також дуже часто зустрічаємо термін 
«біометричні системи», відмінність якого від «біометричних технологій» 
полягає у співвідношенні понять системи та технології (біометрична система: 
«система, яка дозволяє розпізнавати певну характеристику особи за допомо-
гою математичних алгоритмів і біометричних даних» [29]; «система, в якій 
будь-яка частина тіла може бути розпізнана за її біометричними даними, які 
зберігаються в базі даних і розпізнаються на основі матриць» [30]; «система 
розпізнавання зразків, яка працює шляхом отримання біометричних даних 
від особи за допомогою датчика, вилучення набору ознак із отриманих даних 
та порівняння цього набору ознак із шаблонами, збереженими в базі даних» 
[31]; «система розпізнавання зразків, яка визначає особу на основі вектора 
ознак, отриманого з певних фізіологічних або поведінкових характеристик, 
притаманних цій особі» [32]). На нашу думку, під біометричною системою 
слід розуміти інформаційну систему, яка завдяки перетворенню біологічних 
характеристик особи в машиночитану форму та їхнього подальшого аналізу, 
встановлює відповідність між біометричними даними, тим самим сприяючи 
розпізнаванню особи, а також визначає належність особи до певної категорії.

Функції біометричних систем та технологій

У технічній літературі як звичайно виокремлюють дві функції, які можуть 
виконувати технічні засоби щодо біометричних даних: верифікацію (або 
автентифікацію) та ідентифікацію (режим верифікації: користувач ствер-
джує, що він є тим, за кого себе видає, а система, своєю чергою, «приймає 
або відхиляє це твердження» в результаті порівняння його характеристик 
з тими, що зберігаються в базі даних; режим ідентифікації: біометрична 
система отримує характеристики користувача та порівнює їх із тими, що 
вже зберігаються в базі даних, щоб визначити, ким він є серед усіх зареє-
строваних користувачів [33]. 

Отже, біометричні системи та технології можуть виконувати таку функцію, 
як визначення особи, тобто ідентифікації, коли працівники правоохоронних 
органів здійснюють пошук імовірного злочинця за наявними біометричними 
даними, а також перевірку особи – верифікацію (скажімо, при посадці на 
літак чи зверненні для отримання статусу біженця). Ми також зустріча-
ємо близьке за значенням до верифікації поняття аутентифікації, що часто 
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застосовується для позначення процедури доступу до інформаційних систем 
та технічних засобів серед іншого – на підставі біологічних характеристик 
(альтернативними є паролі, PIN-коди і т. ін.). 

У поясненнях Робочої групи зі статті 29 (попередниці Європейської ради 
із захисту даних, яка до 2018 р. була незалежним дорадчим органом ЄС із 
питань приватності та персональних даних) біометрична ідентифікація та 
біометрична верифікація (або автентифікація) показані як споріднені функ-
ції з дещо різними завданнями. У першому випадку біометрична система 
встановлює, чи є ця біометрична характеристика відомою базі даних, а отже, 
можна з’ясувати – ким є фізична особа («ідентифікація особи за допомогою 
біометричної системи зазвичай є процесом порівняння біометричних даних 
особи (отриманих для ідентифікації) з низкою біометричних шаблонів, що 
зберігаються в базі даних, тобто відбувається процес зіставлення “один до 
багатьох”»). У другому випадку – чи є ця характеристика тією самою, яку 
вже раніше біометрична система запам’ятала («верифікація особи за допомо-
гою біометричної системи, як правило, є процесом порівняння біометричних 
даних особи (отриманих під час верифікації) з одним біометричним шабло-
ном, що зберігається на пристрої, – цей процес характеризує зіставлення 
“один до одного”» [34]).

У результаті зіставлення біометричної ідентифікації та верифікації можемо 
дійти переконання, що перша з функцій – визначення особи – незважаючи 
на незрівнянні нові можливості, несе більші ризики та загрози у правовій 
площині для захисту прав людини, ніж перевірка особи. По-перше, відбу-
вається порівняння біометричних даних великої кількості осіб, а не про-
сто встановлення відповідності того, що біологічні характеристики однієї 
особи такі самі; по-друге, обробка даних, забезпечувана через інтерактивну 
інформаційну систему, тобто її застосування не обмежується підприєм-
ством, яке контролює допуск працівників за відбитками пальців. З цього 
випливає, що здійснення біометричної ідентифікації потребує особливого 
контролю за інформаційною безпекою в контексті правової охорони безпеки 
баз даних та унеможливлення несанкціонованого втручання у відповідні 
інформаційні системи. Ми також наголошуємо, що процедура біометричної 
верифікації, як правило, є наслідком попередньої згоди особи, котра надає 
свої біометричні характеристики для подальшого використання з певною 
метою (наприклад, користувач телефону зберігає відбиток пальця для того, 
щоб надалі отримувати доступ). Натомість, при біометричній ідентифікації 
часто виникають спірні ситуації, коли особа цілком аргументовано заявляє 
про неправомірність збору та зберігання її біометричних даних (приклади 
із правозастосовної практики розглянемо далі). 
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Ще одна функція, яку виконують біометричні технології та системи, полягає 
у визначенні належності особи до якоїсь групи за окремою характеристи-
кою, тобто встановленні відповідності того, що вона є такою ж, як й інші 
відповідно до віку, статі чи етносу (таку біометрію часто називають «м’якою» 
[35]). Проте значною мірою ця функція забезпечується штучним інтелек-
том, тоді як роль біометричної системи насамперед у тому, щоб отримати 
потрібну характеристику та перетворити її у дані машиночитаного формату.

Критерії класифікації та нові можливості біометрії

На нашу думку, класифікувати біометричні системи та технології доцільно 
відповідно до таких критеріїв.

А. Вид використовуваної біологічної характеристики. Додатково до «тра-
диційних» відбитків пальців застосовують унікальні візерунки райдужної 
оболонки ока, геометрію руки (довжину пальців і відстань між суглобами), 
риси обличчя, унікальні голосові ознаки, такі як висота і тон голосу, а також 
новітні засоби розпізнавання – малюнок вен, ДНК, запах, нігтьове ложе, 
ходу, форму вуха тощо [36]. Окремі вчення називають розширення біоло-
гічних характеристик для розпізнавання біометричними системами та тех-
нологіями «другим поколінням» біометрії [20].

Б. Кількість використовуваних характеристик. З одного боку, такі системи 
та технології можуть базуватися на біометричних даних одного виду – 
достатньо відбитків пальців для того, щоб визначити особу. Водночас сьо-
годні дедалі частіше застосовують мультимодальність як поєднання кількох 
біологічних характеристик (наприклад, сигналу електрокардіограми та від-
битків пальців [37]). Такий підхід є цілком виправданим за умов, коли ціна 
помилки є високою. 

В. Необхідність фізичного контакту (та можливість дистанційного розпізна-
вання). На сучасному етапі новітні розробки роблять можливим визначення 
особи на відстані, без будь-якого фізичного контакту [38]. З одного боку, 
такі технології вирішують проблему небажання багатьох людей проходити 
технічні процедури, з іншого боку, їхнє застосування породжує етично-пра-
вові дискусії стосовно відсутності згоди, порушення права на невтручання 
у приватне життя та відеоспостереження у громадських місцях. 

Г. Сфери застосування. Біометричні системи та технології застосовуються 
як у діяльності органів державної влади (прикордонний контроль, боротьба 
зі злочинністю, охорона здоров’я), так і приватними компаніями (контроль 
допуску працівників, фінансові та банківські операції). Слід відзначити, 
що біометрія є широко використовуваною в Інтернеті речей та управлінні 
персональними гаджетами. 
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Біометричні розробки швидко розвиваються та можуть виконувати нові й 
нові завдання («сфера застосування біометричних технологій розширилась 
за межі безпекових завдань, все частіше включає комерційні та цивільні 
цілі» [39]). Так, біометрія, що базується на відстеженні руху очей, лежить 
в основі моніторингу для виявлення втоми водія для підвищення безпеки 
дорожнього руху, а також сприяння взаємодії особи з інвалідністю з техніч-
ним пристроєм [29].

Основою правового регулювання біометричних систем та технологій є зако-
нодавство про захист персональних даних, відповідно до якого біометричним 
даним як об’єктам обробки гарантована посилена охорона. Вона виявля-
ється в тому, що біометричні дані кваліфікують як «чутливі» персональні 
дані, а отже, щодо їх збору, зберігання та використання в деяких аспектах 
законодавець визначає більш жорсткі рамки. Крім Загального регламенту 
про захист даних, розглянемо й інші акти законодавства для впровадження 
біометрії на прикладі права ЄС як орієнтиру для українського законодавця.

Використання біометричних технологій у законодавстві ЄС

Директива 95/46/ЄС [40], що визначала правові основи захисту персо-
нальних даних в ЄС перед набуттям чинності Загальним регламентом про 
захист даних, не містить жодних спеціальних положень щодо біометричних 
даних. Водночас присвячена обробці особливих категорій даних ст. 8 не 
виокремлює біометричних даних, хоча й у ній згадані дані, що стосуються 
здоров’я чи статевого життя людини, а також дані, які вказують на расове чи 
етнічне походження. Важливу роль для обробки біометричних даних згідно з 
Директивою відігравали: ст. 6 (принципи щодо якості даних), ст. 7 (критерії 
законності), ст. 17 (права суб’єктів даних).

Важливою частиною права ЄС у середині 2000-х рр. стали правила, які 
стосуються використання біометрії для паспортів та проїзних документів, 
насамперед Регламенту Ради (ЄС) № 2252/2004 про стандарти для захис-
них елементів і біометричних даних у паспортах і проїзних документах, які 
видають держави – учасниці ЄС [41]. З одного боку, його положення конкре-
тизують мету обробки біометричних даних у вигляді перевірки справжності 
документа та верифікації особи пред’явника. Суб’єкт даних може вивірити 
персональні дані та вимагати їхнього виправлення або навіть видалення. 
З іншого боку, встановлені високі стандарти захисту від підробки та безпеки 
даних (надійний чіп для збереження зображення обличчя та двох відбитків 
пальців). У Регламенті використаний термін «біометричний ідентифікатор» 
(його пояснюють так: «персональні дані, отримані в результаті спеціальної 
технічної обробки, що стосуються фізичних, фізіологічних або поведінкових 
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характеристик особи, які дозволяють або підтверджують унікальну іденти-
фікацію цієї особи, наприклад, зображення обличчя або дані відбитків паль-
ців» [42]). Регламент (ЄС) № 444/2009 удосконалив попередні положення, 
які скасовують загальне зобов’язання щодо збору та зберігання відбитків 
пальців дітей до 6 років, а також установив правило: «одна людина – один 
паспорт» для неповнолітніх [43]. 

Регламент (ЄС) № 2019/1157 спрямований на стандартизацію посвідчень 
особи (ID-карток) для громадян ЄС з метою захисту від підробок та шах-
райства через запровадження біометричних ідентифікаторів [44]. У бага-
тьох аспектах положення Регламенту (ЄС) № 2019/1157 перегукуються 
з Регламентом Ради (ЄС) № 2252/2004, адже в обидвох випадках ідеться 
про забезпечення підтвердження особи, проте дещо різними засобами [45]. 
В основі виданих державами-членами посвідчень особи повинен лежати 
добре захищений носій інформації, який містить біометричні дані, у вигляді 
зображення обличчя та відбитків пальців, збір яких здійснює кваліфікований 
та уповноважений персонал (ст. 10). Підкреслена необхідність збору, збері-
гання та використання біометричних даних відповідно до законодавства про 
захист персональних даних, гарантуючи безпеку, цілісність, автентичність та 
конфіденційність даних (ст. 11).

Порядок впровадження у 2025–2026 рр. – період з 12 жовтня 2025 р. до 
10 квітня 2026 р. – прикордонного контролю за допомогою біометричних 
технологій для громадян України та інших держав, які не є членами ЄС, 
при в’їзді на територію Шенгенської зони та виїзді з неї, визначається Рег-
ламентом (ЄС) № 2017/2226 про Систему в’їзду/виїзду (далі – EES) для 
реєстрації відповідних даних та умови доступу правоохоронних органів до 
EES [46]. Регламент (ЄС) № 2025/1534 [47] дає можливість державам засто-
сувати гнучкий підхід та реалізовувати визначені нововведення поступово.

EES призначена для виконання низки завдань:

1)	модернізувати управління кордонами в державах ЄС (шляхом елек-
тронної реєстрації в’їзду та виїзду громадян держав, що не входять до 
ЄС, або відмов у в’їзді);

2)	підвищувати ефективність прикордонних перевірок, унаслідок чого 
в осіб, які подорожують, враження від прикордонного контролю 
будуть кращими;

3)	сприяти ефективній боротьбі зі шахрайством стосовно персональних 
даних внаслідок збирання біометричних даних;

4)	сприяти зміцненню безпеки в ЄС через протидію тероризму та орга-
нізованій злочинності [42].
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Нова біометрична система прикордонного контролю має низку особливос-
тей, узагальнених нами на основі опрацювання [48–50]:

–	 база даних складається з біометричних ідентифікаторів відбитків 
пальців та фотографій обличчя;

–	 для реєстрації в базі перед першим перетином кордону особі, яка 
подорожує, потрібно пройти комплексну процедуру, водночас 
у подальшому щодо неї буде здійснюватися швидке автоматизоване 
розпізнавання;

–	 біометрична ідентифікація запроваджується для тих осіб, які перебу-
ватимуть на території Шенгенської зони короткостроково (до 90 днів 
протягом 180-денного періоду);

–	 процедура поки не має альтернатив (у вигляді, наприклад, ручного 
проставлення штампів у паспортах), тобто відмова від біометричної 
ідентифікації має своїм наслідком заборону в’їзду;

–	 біометрична ідентифікація застосовується на зовнішніх кордонах 
держав – учасниць ЄС, зокрема при виїзді осіб, яким надано тимча-
совий захист (запроваджений для українців Імплементаційним рішен-
ням Ради 2022/382, див. [51, с. 166–170]), та які не є громадянами 
держав-учасниць;

–	 біометричні дані збираються в осіб віком від 12 років, крім того, визна-
чені строки їх зберігання, що свідчить про відповідність положенням 
Загального регламенту про захист даних;

–	 у певних випадках, визначених Регламентом 2017/2226, доступ до EES 
мають правоохоронні органи.

Тривалий час ЄС використовує інформаційну систему EURODAC, вве-
дену на початку 2000-х Регламентом Ради (ЄС) № 2725/2000 [52]. Ідея 
EURODAC полягала в тому, щоб з метою виконання положень Дублінської 
конвенції сформувати єдину базу з відбитками пальців шукачів притулку, 
завдяки якій можна було визначати ту державу, яка повинна розглядати 
конкретну заявку. У Регламенті Ради вказано, яка саме інформація під-
лягала збору, а також обмежено строк зберігання даних до 10 років (або 
до моменту набуття шукачем притулку громадянства держави – учасниці 
ЄС), після чого дані мали бути негайно знищені (ст. 5-7). Варто зауважити, 
що Регламент (ЄС) № 603/2013 [53] вдосконалив попередній та розширив 
можливості EURODAC за рахунок використання для потреб правоохоронної 
діяльності як помічного засобу у запобіганні, виявленні та розслідуванні 
тероризму та інших найбільш небезпечних кримінальних правопорушень. 
Сьогодні держави, взявши відбитки пальців у шукачів притулку та неле-
гальних мігрантів (віком від 14 років), повинні впродовж 72 год передати 
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їх у EURODAC. Своєю чергою, завдяки системі встановлюється відповід-
ність нового зразка біометричних даних та вже наявних, а далі – прийма-
ється аргументоване рішення про долю особи. Використання EURODAC 
правоохоронними органами допустиме лише за наявності достатніх підстав 
вважати, що це істотно сприятиме забезпеченню потреб правоохоронної 
діяльності, а також – за умови, що не існує інших можливих засобів з мен-
шим рівнем втручання. Наступного року має набути чинності Регламент 
(ЄС) № 2024/1358 [54], який істотно змінить положення Регламенту (ЄС) 
№ 603/2013 (серед іншого – EURODAC буде застосовуватися ширше – 
не тільки для справ біженців, а й реалізації інших складових міграційної 
політики, так само визначені додаткові біометричні ідентифікатори для 
застосування). 

Загальний регламент про захист даних (Регламент (ЄС) № 2016/679 [55]) – 
ст. 9 – у цілому забороняє обробку «спеціальних категорій» персональних 
даних, до яких, на відміну від положень попередньої Директиви – 95/46/
ЄС – прямо включені й біометричні (а також генетичні) дані. Водночас 
наведено декілька випадків, коли така обробка можлива як виняток (насам-
перед – виразна згода, крім неї – виконання юридичних зобов’язань, захист 
життєво важливих інтересів, забезпечення суспільного інтересу та ін.). Ми 
відзначаємо те, що збір, зберігання та використання біометричних даних 
будь-яким способом, з одного боку, підпорядковується загальним положен-
ням про захист персональних даних, зокрема визначеним у ст. 32 обов’язком 
контролера та оператора даних вживати необхідні технічні та організаційні 
заходи для безпеки даних, а також не допускати несанкціонованого доступу. 
З іншого боку, законодавство ЄС посилює правову охорону біометричних 
даних як «чутливих», порівнюючи з персональними даними, які не нале-
жать до «чутливих». Зауважимо, що в Директиві (ЄС) № 2016/680 [56], 
що відома як Директива про правоохоронну діяльність, загальна підстава 
для обробки біометричних даних з метою однозначної ідентифікації особи 
визначена як «сувора необхідність» (ст. 10). 

Оскільки для здійснення біометричної ідентифікації та реалізації інших 
функцій біометрії дедалі частіше застосовують технології штучного інте-
лекту, зокрема, для виявлення приналежності, то основи правового регу-
лювання біометричних технологій також формує законодавство у сфері 
штучного інтелекту, яке в загальному масштабі перебуває на стадії заро-
дження. Закон ЄС про штучний інтелект (Регламент (ЄС) 2024/1689 [57]), 
в якому, окрім вже згаданих нами функцій ідентифікації, верифікації, кате-
горизації, названо ще одну – розпізнавання емоцій, здійснювану системами 
штучного інтелекту, призначеними для ідентифікації або визначення емоцій 



Гачкевич А. О. Біометричні системи і технології: поняття, види, функції...

292 ISSN 2414-990X. Проблеми законності. 2025. Вип. 171

чи намірів особи на основі її біометричних даних, розмежовує системи штуч-
ного інтелекту, які обробляють біометричні дані, за критерієм небезпеки. 
Через неприйнятний ризик забороняється застосування штучного інтелекту 
для таких завдань (ст. 5): біометричної категоризації, в результаті якої від-
бувається автоматизоване виведення висновків, що стосуються «чутливих» 
даних про особу (наприклад, завдяки аналізу зображення обличчя штучний 
інтелект відносить особу до етнічної групи), розпізнавання емоцій у сфері 
праці та освіти, створення або розширення баз даних для розпізнавання 
облич шляхом необмеженого скрейпингу в Інтернеті, а також – дистанційної 
біометричної ідентифікації у режимі реального часу, що здійснюється у гро-
мадських місцях для потреб правоохоронної діяльності (щодо останнього 
випадку Закон допускає винятки за наявності чітко визначених умов). Слід 
додати, що велика кількість застосувань біометричних технологій належать 
до тих, що становлять високий ризик, їхнє впровадження дозволено, якщо 
будуть вжиті необхідні заходи для недопущення можливого негативного 
впливу (ст. 16). 

Правозастосовна практика наглядових органів із захисту даних та 
Європейського суду справедливості

Однією з найвідоміших справ останніх років щодо біометрії у правозасто-
совній практиці Європейського суду справедливості є запит про попереднє 
рішення (RL v Landeshauptstadt Wiesbaden, 2024 р. [58]) стосовно оскарження 
відмови у видачі посвідчення особи громадянину Німеччини через те, що 
той не надав відбитків пальців (як це передбачено згаданим вище Регламен-
том (ЄС) 2019/1157). Серед аргументації – невідповідність правилам щодо 
захисту персональних даних. Водночас Суд, підтверджуючи те, що Регламент 
(ЄС) 2019/1157 був прийнятний із порушенням процедури відповідно до 
Договору про функціонування Європейського Союзу, а через те – за деякий 
час його дію потрібно припинити, не виявив порушень у сфері захисту пер-
сональних даних. Обмеження принципу поваги до приватного та сімейного 
життя (ст. 7 Хартії основних прав Європейського Союзу) та на захист пер-
сональних даних (ст. 8) було цілком виправданим, за оцінками Суду, поло-
женнями ст. 52, в яких ідеться про принцип пропорційності та міркування 
громадської безпеки як загальносуспільного інтересу. Крім того, у рішенні 
наголошено, що біометричні дані підлягають обробці як необхідний захід 
боротьби з шахрайством (підробкою документів та крадіжкою особистих 
даних). 

Схожі питання порушувались при вивченні Європейським судом справи 
за іншим запитом про попереднє рішення – від Адміністративного суду 



Hachkevych, А.О. Biometric Systems and Technologies: Concepts, Types, Functions...

293ISSN 2414-990X. Problems of Legality. 2025. Issue 171

Гельзенкірхена – Michael Schwarz v Stadt Bochum (2013) [59]. Німецькому 
громадянину було відмовлено у видачі паспорта без збору його біоме-
тричних даних – відбитків пальців, виходячи з дії Регламенту Ради (ЄС) 
№ 2252/2004. Крім апелювання до порушень загальновизнаних принципів 
у сфері прав людини, а також недотримання вже згаданої нами Директиви 
95/46/ЄС про захист персональних даних, як і вимоги пропорційності, на 
думку скаржника, сам Регламент не має під собою належного правового 
обґрунтування. Водночас, згідно з судовою оцінкою, положення Регламенту 
схарактеризовані як цілком правомірні: з одного боку, збір персональних 
даних у вигляді відбитків пальців кваліфікований як обробка персональних 
даних, з іншого боку, він проводиться для того, щоб запобігти підробці та не 
може бути заміненим іншими заходами. 

Ще дві справи стосуються болгарської правозастосовної практики [60; 61]. 
У справі C-118/22 щодо керівника Головного управління Національної 
поліції Міністерства внутрішніх справ Болгарії Суд дійшов висновку, що 
безстрокове та невибіркове зберігання біометричних (та генетичних) даних 
осіб – відбитків пальців, фотографій та зразків ДНК – не відповідає праву 
ЄС. Як виявилось, за болгарським законодавством дані засуджених не під-
лягають видаленню з бази даних навіть після погашення судимості. Таку 
практику, за оцінками Суду, слід вдосконалити – правило щодо збору та збе-
рігання даних абсолютно усіх засуджених до їхньої смерті є невиправданим, 
так само недоречним є те, що суб’єкт даних не наділений правом вимагати 
знищення своїх біометричних даних [61]. 

У справі С-205/21 Суд розглядав заперечення проти збору біометричних 
даних, обов’язкового для усіх осіб, котрі обвинувачуються у вчиненні нав-
мисних кримінальних правопорушень. Предметом особливого вивчення, 
як і в попередньому випадку, стали положення Директиви (ЄС) 2016/68. 
Встановлено, що вимоги болгарського законодавства не враховують правило 
пропорційності – наскільки всезагальний збір біометричних даних необхід-
ний для досягнення поставлених цілей правоохоронної діяльності, та чи не 
є він надмірним у кожному можливому випадку [60].

На завершення огляду правозастосовної практики наводимо окремі рішення 
наглядових органів держав – учасниць ЄС зі захисту даних, які стосуються 
теми нашого дослідження та були прийняті у період 2019–2024 рр. 

Шведський орган із захисту даних у 2019 р. оштрафував на 20 тис. євро 
муніципалітет за встановлення в рамках експериментального проєкту сис-
теми розпізнавання облич у школі з метою контролю відвідування. Хоча 
біометрична верифікація здійснювалась за згоди батьків учнів, наглядо-
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вий орган відзначив те, що існували методи з меншим рівнем втручання 
у приватне життя, а також підкреслив, що надана згода була певною мірою 
вимушеною, а оцінка можливого впливу не була проведена заздалегідь [62].

Нідерландський орган оштрафував підприємство на 750 тис. євро за неза-
конну обробку персональних даних співробітників – їхніх відбитків паль-
ців – при контролі за перебуванням на робочому місці та обліком робочого 
часу. У рішенні 2020 р. вказано, що безпекові міркування не обґрунтовують 
таку обробку та відзначений її непропорційний характер. Крім того, згода, 
надана працівниками, схарактеризована наглядовим органом як така, що не 
була вільною, зокрема через те, що суб’єкти даних не були належним чином 
поінформовані [63].

Литовський орган, за результатами розслідування скарги щодо обов’язко-
вого сканування відбитків пальців клієнтів спортивного клубу як єдиного 
можливого методу ідентифікації, прийняв рішення про порушення низки 
положень Загального регламенту, включаючи те, що згода не була надана 
вільно, а компанія не провела попередньої оцінки можливого впливу. Розмір 
накладеного штрафу – 20 тис. євро (2021 р.) [64].

Питання інформованої та вільної згоди стало ключових при прийнятті 
рішення Бельгійським органом із захисту даних у 2024 р. Збір відбитків 
пальців для системи обліку робочого часу, який проводився без належних 
правових підстав, а також їхня подальша обробка як біометричних даних на 
порушення принципів мінімізації даних та обмеження цілей були визнані 
порушенням у сфері захисту персональних даних, штраф – 45 тис. євро [65].

Останніми роками відразу в декількох державах органи із захисту даних 
розглядали скарги проти компанії Clearview AI, відомої своїм програмним 
забезпеченням на базі штучного інтелекту, яке дозволяє розпізнавати особу 
завдяки фотографії. В європейській практиці такі скарги були подані у Гре-
ції, Італії, Голландії, Франції та ін. Практично в усіх випадках наглядовий 
орган встановлював факт правопорушення та призначав штраф. За неза-
конну обробку персональних даних усупереч ст. 6 Загального регламенту, 
а також недотримання прав суб’єктів даних та відсутність співпраці Фран-
цузький орган у 2022 р. оштрафував компанію на 20 млн євро [66].

Висновки

Виконуючи важливі для органів державної влади та приватних компаній 
функції, пов’язані з розпізнаванням осіб – завдяки перетворенню біологіч-
них характеристик особи у машиночитаний формат та їх подальшому аналізу 
щодо встановлення певної відповідності, біометричні системи та технології 
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викликають етично-правові дилеми з приводу того, наскільки обґрунтованим 
є обмеження права на невтручання у приватне життя внаслідок збору, збе-
рігання та використання біометричних даних задля забезпечення інтересів 
публічного характеру або й в інших випадках, коли суб’єкт даних не надав 
виразної згоди. Як показують результати дослідження, для вирішення цих 
дилем слід ураховувати, що біометричні системи та технології з їхніми нез-
рівнянними можливостями не мають високорезультативних альтернатив у 
з’ясуванні того, ким є особа. Крім того, ми відзначаємо, що серед них є такі, 
які обробляють біометричні дані більш-менш узгоджено з волею суб’єкта 
даних, підтверджуючи особу (управління гаджетами та Інтернет речей); ті, 
що не сприяють визначенню особи, а лише категоризують наявні біологічні 
характеристики – вони є відносно безпечними, якщо не виводять «чутливі» 
дані; а також – призначені для біометричної ідентифікації – найменш при-
йнятні для населення, особливо коли функціонують віддалено та без зв’язку 
з потребою охорони суспільної безпеки. На прикладі законодавства ЄС 
можемо помітити, що правові рамки використання біометричних технологій 
визначають, по-перше, положення про захист персональних даних, що нада-
ють спеціальну охорону біометричним даним як «чутливим»; по-друге, про 
штучний інтелект, у поєднанні з яким сучасні біометричні системи та тех-
нології виходять на новий рівень точності та ефективності, порівняно з так 
званим «першим поколінням»; по-третє, особливості правового забезпечення 
галузевого впровадження біометричних технологій. Слід окремо відзначити 
правову охорону інформаційної безпеки та захищеності не тільки баз даних, 
а й самих біометричних систем та технологій. 
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